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Nat- och Systemovervakning
Underleverantor: IP-Solutions

Datum

e 23-25 May, 2011
Stockholm

Det har ar en kurs med manga praktiska 6vningael@serna lar sig infora eller forbattra Gvervalgnav sine
nét och system. Syftet med kursen &r att man dafét avslutad kurs ska kunna infora ett 6vervagssysten
pa foretaget och sjalv kunna &ysera de egna behoven av dvervakning samt vetanaadtjanar pa att anvan
det. Vi lar ocksa ut vilken typ av dvervakningswgksom finns att tillgad pa marknaden, bade komiakas
verktyg och open sourogerktyg. Det ar aven en égondppnare for dem inte har tidigare erfarenhet
Overvakning, dar man lar sig om olika mdjligheteh@lternativ som finn

Malgrupp
Kursen riktar sig till alla som arbetar med sys- och natverksdrift.
Forkunskaper

Grundlaggande kunskaper om IP och natverk motsda var TCP/IP in practicesamt praktisk erfarenhet
natverksdrift.

Ovrigt

Denna kurs finns som schemalagd utbildning ochgmia¢ionen ges pa svika. Under kursen bland.
teoretiska presentationer med praktiska dvningakavl aven halla denna kurs foretagsinternt. Kaatalss fol
att fa reda pa hur vi kan hjalpa er med anpassadei

Langd
3 dagar

Svérighetsgrad
oodoee
Agenda
Introduktion

*  Mojligheter med 6vervakning
e Varfor ar évervakning viktigt?

Terminologi

*  Vad ska overvakas?

0 Identifiering av kritiska komponenter
e Hur ska det dvervakas?

0 aktiv/passiv 6vervakning

0 binar/analog 6vervakning
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* Implementation
e Intrangssidkerhet
e Test/maétning

Jamforelse av olika 6vervakningssyste

Genomgang av 6vervakningsprograr

* Nagios
(0]

O O oo
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Arkitektur

Lokala monitorer
Fjarrmonitorer
Plugins
Konfiguration
Accessnivaer

e Larmhantering

(0]
(0]
(0]
(0]
(0]

larmkanaler

filtrering

grupper

rutiner & jour
larmprocesser & ansvar

e Laboration Nagios
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(0]
(0]
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e Uppsattning av olika metoder for larmgivning

(0]
(0]

SNMP

overvaka en webserver
Overvaka en router
Overvaka en switch
overvaka en filserver
Overvaka en mailserver

mail
SMS

* vad ar SNMP?

e hur fungerar SNMP?

e vad kan man géra med SNMP?
e Sikerhet/sekretess i SNMP

* Managers

e Agenter

e MIB

e Traps

*  Net-SNMP

e GetlF SNMP Utility
e Laboration SNMP

Statistikinsamling Cacti

e Vad ar Cacti?
e Vad kan Cacti 6vervaka?
e Medféljande templates

e genomgang och konfigurationsexempel

e devices
e graphs

e anvdndarhantering
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¢ konfigurationsexempel
Laboration Cacti

e overvakning av CPU-last pa server

e Overvakning av nattrafik hos router

e oOvervakning av diskutnyttjande pa server
e skapa devices

e skapa graphs

e konfigurera presentation (graph trees)

Overvaknings/analysverktyg

* Ping
0 svarstider — ar det fordrojningar i natet?
0 konnektivitet — kan jag na mina destinationer?
e Telnet
0 servertest —svarar servern?
O svarar den ratt?
* Traceroute
0 routinganalys — vilken vag gar datapaketen?
e Dig/nslookup
0 Hur ser min namnuppslagnings-information ut?
*  Nmap
0 Vilka portar finns 6ppna pa min server/i hela mitt nat?
e tcpdump & Wireshark/Ethereal
0 trafikanalys — vad gar 6ver det lokala natet?
0 protokollanalys — vad sdger servern till klienterna?NetSensory
0 passiv Overvakning

Laboration — Overvaknings/analys\erktyg

Summering
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