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Detta ar en praktisk kurs. Teoretiska kapitel bénehed praktiska 6vningar dar eleverna far felsiksIP-
natverk med hjalp av verktyg pa bade Linux- och dlimsplattformar. De teoretiska kapitlen tacketpitsdjup,
alla de fundamentala funktionerna hos SIP, mengémfed kursesIP_Advancedigger fokus nu pa att
diskutera hur funktionerna kan, och i vara 6vningammer att krdngla.

Kursen tacker ocksa uppdateringar av SIP-standasgeciellt de avsedda att ratta till problem méRsS
beteende som hittats de senaste aren.

Malgrupp

Denna kurs ar till for alla som behover en djustéelse av SIP, i egenskap av testare, desigreeskiare,
eller som vilken tekniker som helst i behov av fagan att genomgripande kunna analysera och fettt &iP-
natverk.

Kursen passar ocksa personer som bara vill ha ekangplett insyn i SIPs funktioner fran ett
felsokningsperspektiv, pa en detaljniva som en ab8tP Advanceekurs inte har tid for.

Forkunskaper

D& kursen innehaller manga praktiska 6vningar lweena pa egen hand ska felsoka ett gemensamt sip-
natverk, kravs god forstdelse av TCP/IP, och nigituis mycket goda teoretiska kunskaper i SIP.

Dessa kunskaper kan du naturligtvis fa i var IR Advancedsamt det &r dessutom starkt rekommenderat att
du har jobbat praktiskt med SIP ett tag, sa atiaifatt tillampa och befasta dina SIP kunskapenfat
klassrummet. Du bor absolut vara van att anvandsiarerksanalysator liknande wireshark, som anvisidst
sett alla Gvningar.

Kunskapstest
Testa dina kunskaper inom SIP gratis redan idaca ¥égivare kontaktar dig med forslag pa vilkervasa
utbildningar som &r mest optimal for dig.

SIP-test
Ovrigt

Denna kurs finns som schemalagd uthildning ocheptegionen ges pa svenska eller engelska. Undsekur
blandas teoretiska presentationer med praktiskengan Vi kan aven halla denna kurs foretagsintéomtakta
oss for att fa reda pa hur vi kan hjalpa er medasgde kurser.
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Svarighetsgrad
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Agenda

Efter en diskussion om klassisk felsokningsmetogipldandas i varje avsnitt teori med praktiska
fels6kningsdvningar dar eleverna uppmanas att feiklteach sedan I6sningar med vilka felen kan atagér

Troubleshooting Basics

e Troubleshooting techniques
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Generating baselines
Documenting the system
Reference models
Isolating the error

Troubleshooting Tools

e Overview of useful troubleshooting tools
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Wireshark, Tcpdump

SipSAK, SIPp, SIP scenario generator
Ntop, MRTG

DNS, dig and nslookup

SIP Troubleshooting

e Finding the rules
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IETF tools, IETF workgroups
The simple SIP checklist

e Important SIP Rules
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Invite vs non invite

SDP usage

Statehandling

Message parsing

Registration and caller preferences

Dialog Management

e Rules for dialog state management
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Creating, modifying, releasing
Recording routes and route-set management
Early dialogs, early media, and PRACK

Message Forwarding

e More routing and record-route
e Loops, forking, and CANCEL
e Transactions and the statemachines
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Updates to the state machines, rfc4320/21
SIP timer
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DNS and Transport

e The rules for selecting transport protocol
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Message sizes, URI analysis, and DNS

e Details of the DNS selection process
e Signalling redundancy and failures
e ENUM, E.164 and telephone numbers

Services and Security

*  Firewalls and NAT issues
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NAT traversal

e  Classic service issues
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Presence dialogs
Session timer

e Back 2 Back user agents — limitations and possibilities
e S|P digest authentication details

Performance and Scalability basics

¢ Measuring different kinds of performance
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External and internal performance

e The bottlenecks in SIP and their impact
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Transport layer and DNS
Statefulness and parsing
Security and databases
Lab/Demo - SIPp
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